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ritical Failure of public services

"'3'\‘
< : -- 'g’r‘
f\). =5 --q"

mun o/acl:ualL\ azu Sl AT olanos recogen agua -del-contaminado-rio-guaire- -debido-a-la- escasez-por-apagon caracas-

e, TR NS L SO WY .| noticia-1185399:



https://rpp.pe/

The state of the internet in Venezuela

- Average download speeds:

- State ISP dominant share of 2.8 Mbps — SpeedTest
residential internet access 1.5 Mbps—-M Lab
Decreasing residential + ~46% have residential
internet penetration internet access (OVSP)

» Three mobile operators » Fragile infrastructure and

Frequent blackouts



Persecution of online speech
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INTERNET CENSORSHIP



Clarifications

Case
One or more related sites or service being blocked for a
specific reason

Event
Continuous block of a target by an ISP



Indefinite Blocks

Long lasting, some 6+ years
Telecom regulator orders
On all/most mayor ISPs

Big and small sites

No clear end



Indefinite Blocks Tactical
Blocks

Long lasting, some 6+ years

As short as possible
Telecom reqgulator orders

Just in time to silence an event
On all/most mayor ISPs

Tries to balance the political cost
Big and small sites of blocking high-traffic sites and services

No clear end Seen only at state ISP CANTV,



HOW We measure

A mixture of:
« OFfF the shell probes with custom settings
* OONI (legacy CLI)
« Custom scripts
* OONI-run links with custom links

« Occasionally RIPE ATLAS



run.ooni.io links

Fundamental to quickly get
multiple measurements Fast

Critical for unexpected incidents
Key to bridge any gaps

Faster turnaround of
measuremencts


http://run.ooni.io

Measuring probes

Guaranteed more data points of whole list
Increased test frequency based on URL importance
- Alternative tests:
High intensity dns, tcp, filtering by http host and SNI
Block rate when needed

Currently migrating versions, to be released



ATLAS probes

- Alternative way to get different
kinds of measurements

+ Record changes
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DNS Blocks
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DNS Blocks

On all mainstream ISPs

CANTYV, supercable,
Digitel, Movistar

Domain Typical awnser

no answer
(server 127.0.0.1
failure)

104.28.8.75,

ntn24.com 104.28.9.75



TCP blocks

1.1.1.10
dominio.com

Hello 1.1.1.10




TCP blocks

+ Was largely deprecated until
2019

+ Mostly used to block Youtube

- Evidence of misconfiguration



HTTP blocks

Hello 1.1.1.10:

| want dominio.com 1.1.1.10

dominio.com



http://dominio.com
http://domonio.com

HTTP blocks (http host and SNI filtering)

 Higher value sites with indefinite
blocks

» Social media and streaming
platforms
except YouTube most of the time

+ Mostly used by CANTV



Fvolution

2013 - 2018

Censorship moving depending on the priorities of the moment
Focused on sites publishing black market exchange rates
And News media around specific events, specially protests

Few large scale network shudowns



2018

Start of DPI blocking
Mayor mainstream news targeted

Block of Tor



2018

Start of significant
DPI blocking

Mayor mainstream
news targeted

Block of Tor

2019

Dramatic increase of censorship to
news

Widespread use of SNI-Filtering
Mayor internet platfForms blocked

Start of Tactical blocks



Fvolution

2020

Blocking of opposition
COVID-19 initiatives

Seemingly degraded DPI
blocking capacity

Continuation of Tactical
blocks of mayor social media

New blocks to news media



Censorship of news media

12 news media sites just in the First 3
months of 2019

International Over 25 news media sites blocked
36% during 2019

National
047 + 4 News sites newly blocked in 2020

« Severely limits access to
information



Tactical blocksin 2019

- Al least 64 Tactical blocks events

facebook

o7 + 31 for YouTube
iInstagram
13%
youtube - Some times more than onein a

twitter B C| 3
13% y

periscope « AVG:3h 08 min

17% ,
MIN: 20min

MAX: 24h



;Damaged capacity?

On 2020-04-06 a fire disrupted a
CANTYV fFacility in Caracas

- Multiple blocked sites became
unblocked

» Later Tactical blocks used DNS

https://www.elnacional.com/venezuela/bomberos-controlaron-incendio-en-la-sede-de-cantv-del-municipio-chacao/



Covid-19 blocks

Site

Coronavirus Venezuela
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Teleconsulta COVID-19
Teleconsulta COVID-19
Presidencia VE (J. Guaido)
Presidencia VE (J. Guaido)
Presidencia VE (J. Guaido)
Presidencia VE (J. Guaido)

Dominio
coronavirusvenezuela.info
apoyosaludve.com
heroesdesaludve.org
heroesdesaludve.info
porlasaludve.com
saludvzla.com
apoyoheroesaludve.com
teleconsulta.presidenciave.org
medicos.presidenciave.or
presidenciave.com
presidenciave.org
pvenezuela.com

vepresidencia.com

ACCESIBLE ACCESIBLE ACCESIBLE
ACCESIBLE ACCESIBLE ACCESIBLE ACCESIBLE
ACCESIBLE
ACCESIBLE

Not current snapshot



DNS MANIPULATION
AND STATE-SPONSORED
PHISHING




Case: VoluntariosxVenezuela.com

& www.voluntariosxvenezuela.com

&% Coalicion

' Ayuday
ESTADO ACTUAL iCOMO AYUDAR? Libertad DESCARGAR EL KIT REGISTRATE
Venezuela

La red de voluntarios de la

AYUDA SE VOLUNTARIO
HUMANITARIA

UNETE AL VOLUNTARIADO Cedula de |dentidad Telefono celular

INFORMATE E INFORMA
SUMEMOS A PROFESIONALES DE LA SALUD

Correo electronico Profesional de lasalud «

SABER MAS Tiene teléfono intelige «

Municipio




A Coalicion
§ Ayuday
ESTADO ACTUAL INTERNACIONAL Libertad DESCAR

Venezuela
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La red de voluntarios de |la

AYUDA SE VOLUNTARIO
HUMANITARIA Nombre

UNETE AL VOLUNTARIADO Cédula de Identidac Telefono celular
INFORMATE E INFORMA
SUMEMOS A PROFESIONALES DE LA SALUD

Correo electronico Profesionalde la: =

, Tiene telefono INt «= Tiene vehiculo v
SABER MAS

Municipio

Fap

reCAPTCHA

Privacy - Terms

I'm not a robot

REGISTRAR




Vectors

Malicious links to
voluntariovenezuela.com

» Visits to
voluntariosxvenezuela.com
With poisoned / manipulated
DNS responses


http://voluntariovenezuela.com
http://voluntariosxvenezuela.com

First iteration

Original: voluntariosxvenezuela.com
AWS
Dominio en PublicDomainRegistry

Malicioso: voluntariovenezuela.com
159.65.65.194
Digital Ocean
Dominio registrado en GoDaddy



Malicious links

- Twitter: Links to fake domain
being shared since 2019-02-11

Fake twitter accounts Twitter:
@voluntariosvene,
vs @voluntariosxve

Other channels


https://web.archive.org/web/20190214175249/https:/twitter.com/voluntariosvene
https://twitter.com/voluntariosxve

Malicious links

<& (2 voluntariovenezuela.com since:2019-02-11 until:2019-02 000

Top Latest People Photos Videos

Mir(E)angelaRondoneo. @Mireangelar_ - Feb 11 v
Juntos podemos sumar esfuerzos para ayudar a salvar la vida de cientos
de miles de venezolanos que hoy necesitan de todos nosotros para
construir la Venezuela que queremos. #YoSoyVoluntario @VoluntariosxVe

voluntariovenezuela.com

éQuéeslia

¢Qué es - | emergencia
la ayuda - humanitaria
humanitaria? N compleja?

3 41
A\ 4" 3 ' Es un escenano de \mlnonbllldad grave a

h Insumos m&dlcos y al almemldos J . causa sa de factores politlcos estd en rlug_o

bnndados ala poblacuén vlctima de Ia _
emergencia humamtana compleja

¢Queéeslia

cQué es | , emergencia
la ayuda humanitaria
humanitaria? ) compleja?

m Alexander Rodriguez @alerodriguez150 - Feb 11 v



DNS manipulation

1.2.3.4 ‘ ‘

\/ 1.1.1.10

dominio.com

Middleboxes
\_/Servidor

DNS

; dominio.com ?

dominio.com:

1.2.3.4




DNS manipulation

Hello domino.com dominio.com

dominio.com:

1.2.3.4

Middleboxes

\_/Servidor

DNS


http://domino.com

DNS manipulation

1.2.3.4 \/ 1.1.1.10

dominio.com

; dominio.com ?

Middleboxes 8.8.8.8
\_/Servidor

Google's Public DNS
DNS



DNS manipulation

1.2.3.4 \/ 1.1.1.10

dominio.com

; dominio.com ?

dominio.com:

1.2.3.4

Middleboxes 8.8.8.8
\_/Servidor

Google's Public DNS
DNS



DNS manipulation

1.2.3.4 \/ 1.1.1.10

dominio.com

; dominio.com ?

dominio.com:

dominio.com:

g\

Middleboxes 8.8.8.8
\_/Servidor

Google's Public DNS
DNS




DNS manipulation

1.2.3.4 ~ 1.1.1.10

dominio.com

; dominio.com ?

dominio.com:

dominio.com:
: 1.1.1.10
1.2.3.4 ./\ ‘
Middleboxes 8.8.8.8

Google's Public DNS

\_/Servidor

DNS



DNS manipulation

1.2.3.4 \/ 1.1.1.10

dominio.com

& 00

Middleboxes 8.8.8.8
\_/Servidor

Google's Public DNS
DNS

Hello domino.com

dominio.com:

1.2.3.4



http://domino.com

11 fanbrg Retweeted
00x00 @The 00x00 - Feb 17 v
OJO las advertencias se hicieron en su debido momento hasta @jguaido lo sabia
y también el ing @andresAzp pdte de @ISOC_Venezuela @LuisCarlos
@joseluisrivas @phenobarbital todos especialistas en él area pero por razones
desconocidas no atendieron nuestro llamado

& Translate Tweet

Juan Guaid6 @ @jguaido - 14 feb
Ya estamos listos para comenzar la Conferencia Mundial de la Crisis

Humanitaria en Venezuela. Vamos a articular un esfuerzo internacional sin
precedentes para atender a los venezolanos.

Pueden seguir en vivo el evento en

= Inicio ‘ yoel duran
onferencia N e, venezuela se registra una emergencia humanitaria

e la Crisis Hu compleja en la que millones de personas no tienen
i ici i Sdi i H { | Irid lel certificad
1 Venezuela accesoa comida, medicinas o insumos médicos. Debi... asp qbado a segu dad de certiicado SSL
de la pagina oficial de voluntariosxvenezuela

"'I f Lechuguinos Q es vulnerable si no lo sabian
@Lechuguinos_com

' Si, de eso estamos claros. El
certificado expedido por Let's

’ . . Id Encrypt no general fiabilidad al ser
Conozca aqui a Luis Carlos Diaz el nerd que aunque trate de 6 e e eguir ) gr;;iio.:oggasta:,:j en garanties
minimas de seguridad, y eso esta

ocultarle a sus aliados el gran error que cometid, jamas podra — —

negar que por de 10 MIL DOLARES vendio la base de datos de los Urgente mi presidente necesito notificarle ool dusit Byoelduren
inscritos en voluntariosxvenezuela.com vulnerabilidades detectadas en el servidor ‘ Asl 6 amiga 660 puede provacar

que un atacante tome el control del
donde esta alojada la pagina de voluntarios x servidor  robar la informacién y
V Ia que este expuesto a publicar eso
: - ., : enezue
Muchas gracias @LuisCarlos ahora sabemos quién es quien | - A
QO 311 2:35- 18 feb. 2019 SRR : vo: como.

QO 16 1 31 Q 39 ™

Q) 947 personas estan hablando de esto |
Show this thread




Personal information published
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Fxposure for 5 thousand victims

- - - -

INICIO +DESTACADO ‘cw vmmam B BR  POLITICA LOSSHOWSEROS VIDEOS Q

eoe BF O e s T e

iYA DAS ARRECHERA! Cloaca comunicacional La
Patilla entrevisté a Guaidé y los escudlidos le
cayeron encima (+INSTAGRAM)

iNO TE LO PIERDAS! Conozca los tres nuevos
billetes que se incorporan al Cono Monetario
vigente (+BCV)

jLADRONES! Venezuela denuncia el saqueo de
sus fondos por Estados Unidos y Europa

iDUQUE Y URIBE SIN CHAMBA!
Reapertura del paso fronterizo en
Tachira...




More domains

m.Facebook.co.ve
www.facebook.co.ve
static.Facebook.co.ve
facebook.co.ve
ssl.gmail.web.ve
gmail.web.ve
www.gmail.web.ve
accounts.gmail.web.ve
linkedin.co.ve
www.linkedin.co.ve

account.live.web.ve

outlook.live.web.ve
live.web.ve

www.live.web.ve
login.live.web.ve
twitter.info.ve
mobile.twitter.info.ve
api.twitter.info.ve
abs.twitter.info.ve
www.voluntariovenezuela.com

voluntariovenezuela.com



Fxample: accounts.gmail.com

Screenshot

URL http://accounts.gmail.web.ve/

Redirected URL: https://accounts.gmail.web.ve/signin/v2/identifier?passive=1209600&continue=https%3A%2F%2
Faccounts.google.com%2FManageAccount&followup=https%3A%2F%2Faccounts.google.com%2FManageAccount&
flowName=GlifWebSignin&flowEntry=ServiceLogin

Disposition:m

Brand: Google

IP: 159.65.65.194

Scan Time: Aug 16, 2018, 6:33:52 AM

Dispute Verdict

source: checkphish.ai


http://accounts.gmail.com

Inconsistent DNS responses documented

- OONI mobile app
run.ooni.io

+ Package capture of manual
experiments


http://run.ooni.io

Case: Héroes de la salud

cetaSALUD

INSCRIBETE AQUI

Guest :




Case: Héroes de la salud

HEROGES
ceta SA|UD
INSCRIBETE AQUI

INSCRIBETE AQUI

Buscar

Guest :




Selectively (not) blocking

Movistar Digitel Supercable

Coronavirus Venezuela http://coronavirusvenezuela.info - - - ACCESIBLE ACCESIBLE

Heroes de la Salud, apoyo acovid-19 https://apoyosaludve.com/ -

Heroes de la Salud, apoyo covid-19
. . DNS

Heroes de la Salud, apoyo covid-19  https://heroesdesaludve.info/ POSONING N /A

Teleconsulta COVID-19 https://teleconsulta.presidenciave.org/ ACCESIELE ACCESIBLE ACCESIBLE ACCESIBLE

N /A

Teleconsulta COVID-19 https://medicos.presidenciave.org ACCESIBLE ACCESIBLE ACCESIBLE ACCESIBLE
Presidencia VE (J. Guaidd) https://presidenciave.com/ ACCESIBLE - - -
Presidencia VE (J. Guaido) http://presidenciave.org ACCESIBLE - - -

Presidencia VE (J. Guaido) https://pvenezuela.com/ - ACCESIBLE ACCESIBLE ACCESIBLE ACCESIBLE

Presidencia VE (J. Guaidd) http://vepresidencia.com/ - ACCESIBLE ACCESIBLE ACCESIBLE ACCESIBLE

2020-04-30



Similar M.O.

- @O Privacy error X +

€& —> C A NotSecure | heroesdesaludve.info

Your connection is not private

Attackers might be trying to steal your information from heroesdesaludve.info (for example, passwords,

messages, or credit cards). Learn more

NET::ERR_CERT_COMMON_NAME_INVALID

Advanced Back to safety




After server was disabled

Site

Coronavirus Venezuela
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Heroes de la Salud
Teleconsulta COVID-19
Teleconsulta COVID-19
Presidencia VE (J. Guaido)
Presidencia VE (J. Guaido)
Presidencia VE (J. Guaido)
Presidencia VE (J. Guaido)

Dominio
coronavirusvenezuela.info
apoyosaludve.com
heroesdesaludve.org
heroesdesaludve.info
porlasaludve.com
saludvzla.com
apoyoheroesaludve.com
teleconsulta.presidenciave.org
medicos.presidenciave.or
presidenciave.com
presidenciave.org
pvenezuela.com

vepresidencia.com

ACCESIBLE ACCESIBLE ACCESIBLE
ACCESIBLE ACCESIBLE ACCESIBLE ACCESIBLE
ACCESIBLE
ACCESIBLE

Not current snapshot



Inconsistent DNS responses documented

- OONI mobile app
run.ooni.io

+ Package capture of manual
experiments

- RIPE Atlas


http://run.ooni.io

